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METHODS OF INCREASING THE EFFICIENCY OF DATA TRANSMISSION TECHNOLOGIES IN WIRELESS INFORMATION COMMUNICATIONS

В данной статье авторы рассматривают новые возможности повышения эффективности существую​щих и разрабатываемых систем обработки информации, обеспечения помехоустойчивости информационных коммуникаций при передаче, хранении и защите информации, которые появляются при применении современных прикладных математических методов, основу разработки которых составляет прикладная математическая теория конечных полей. Основное достоинство данных методов заключается в том, что они могут быть адаптированы в существующие системы передачи информации программными методами путем перепрограммирования их элементной базы в виде программируемых логических интегральных схем, микроконтроллеров и микропроцессоров. 
In given article authors consider new opportunities to improve the efficiency of existing and developing information processing systems, to ensure the noise immunity of information communications during transmission, storage and protection of information, which appear when using modern applied mathematical methods, the basis of the development of which is the applied mathematical theory of finite fields. The main advantage of these methods is that they can be adapted into existing information transmission systems by software methods by reprogramming their element base in the form of programmable logic integrated circuits, microcontrollers and microprocessors.
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В настоящее время цифровое представление данных воспринимается как возможность решения многих проблем. Об этом, например, свидетельствуют такие руководящие документы, как Программа «Цифровая экономика Российской Федерации». И в то же время сами цифровые технологии нуждаются в совершенствовании.
В статье рассматриваются возможные решения, которые могут составить основу для разработки проблемно-ориентированных инновацион​ных информационных технологий передачи, хранения, обработки и защиты информации. Они связаны с использованием понятий теории конечных полей [1] и системы остаточных классов (СОК) [2], которые ориентированы на разрешение существующих проблем защищённой передачи данных [3].  Основу разработки инновационных технологий передачи информации составляет предлагаемое нетрадиционное пред​ставление передаваемых сообщений, данных и цифровых сигналов (далее сообщений (Х)) образами-остатками (bi) и другими эквивалент​ными струк​турно-алгоритмическими преобразованиями первого этапа (САП-1) [4-7]. Сущность используемой при этом когни​тивной (знаниепорождающей) модели САП-1 заключается в том, что вместо традиционной формулы представления значения числа Х, представляющего собой результат кодирования сообщений:

                                                          Х = mi li + bi,                                                               (1)

используют сжатую её запись в виде сравнения [4]:

Х ( bi (mod mi),                                                             (2)

где bi – образ-остаток, полученный в результате операции сравнения Х по модулю mi  (он представляет собой значение остатка, полученного при использовании арифметической операции деле​ния числа Х на число mi, при этом символом « ( » обозначено понятие «тож​дес​твенно равно») [1,4-7]. Сжатой математическая запись (2) становится потому, что в ней нет неполного частного li, присутствующего в формуле (1). Далее в соот​вет​ствии с математической теорией конечных полей [5] можно перейти, ру​ководствуясь простейшей ло​гикой синтеза новых инновационных информационных технологий и технических решений, к системе сравнений по нескольким модулям сравнения, например, m1 = 2n - 1, m2 = 2n, m3 = 2n + 1. Тогда вместо системы уравнений, использующей формализованное описание (1), получаем систему сравнений (СОК):
Х ( b1 (mod m1)
Х ( b2 (mod m2)
                                                            Х ( b3 (mod m3),                                                       (3)

При таком представлении значения закодированного сообщения Х появляются требо​вания к выбору моду​лей сравнений, которые в соответствии с классической теорией конечных полей Э. Галуа [1,4] должны отождествляться с взаимно-простыми числами (m1, m2) = 1, (m2, m3) = 1, (m1, m3) = 1. Это означает, что числа m1, m2, m3 не должны иметь других общих делителей, кроме 1. Другая неприятность, наличие которой не позволило ранее ис​пользо​вать мате​ма​тические основы сжатия при представлении и передаче информации, зак​лю​чалась в сложности обратного алгоритма восстановления, когда необходи​мо от образов-остатков перейти к исходному традиционному представлению данных. Её основу составляет классическая китайская тео​рема об остатках (КиТО), которую относят к числу наиболее эффективных элементов крип​тографии [3].

Для случая выбора модулей, m1 = 2n- 1 и m3 = 2n + 1, которые являются опти​мальными при дополнительном кодировании передаваемой инфор​ма​ции, восстановленное значение сообщения Х при использовании классичес​кого метода получают при исполь​зовании следующей формулы КиТО [1,4]:

Х = m3 m/3 b1 + m1 m/1 b3 (mod m1 × m3),                            (4)

где m/1 и m/3 – мультипликативно обратные элементы, определяемые на основе выполнения следующих сравнений: (m1m/1≡1(mod m3)) и (m3 m/3 ≡ 1(mod m1)).

Если рассматривать стандартную байтовую структуру слов, имеющую шкалу пред​ставления зна​чений кодовых конструкций Ш, определяемую, как: 0 – 255, то в соответствии с предлагаемым преобразованием, необходимо найти такие два числа с минимальной разницей между собой, на которые исходное число 255 дели​лось бы без остатка. Для при​веденного примера это модули сравнения m1 = 15 и m3 = 17 (15 × 17 = 255). Не сложно заме​тить, что в структуре данного разложения присутствует следующее известное алгебраи​ческое тождество:

22n - 1 = (2n- 1) (2n+ 1),                                                (5)

где 2n = N – это разрядность представления двоичным кодом значений сообщений Х.

В свою очередь, алгебраическое представление числа (2n- 1) можно разложить на сле​ду​ющие сомножители: 

                                                      2n- 1 = (2n/2- 1) (2n/2+ 1).                                                 (5/)
При больших значениях N, определяющих разрядность кодовых слов, представляю​щих сообщение Х, этот процесс может быть продолжен до получения минимального модуля сравнения равного (21 + 1) = 3: m1j = 3.

Для восстановления сообщений в их исходном виде в соответствии с алгоритмом КиТО (4) необходимо найти мультипликативно обратные элементы для модулей сравнения m1 = 15 и m3 = 17: 17 × 8 = 136 ≡1(mod 15); 15 × 8 = 120 ≡1(mod 17). Следовательно, m/1=8 и m/3 =8. Для случая байтовых слов и выбранных оптимальных модулей сравнения m1 = 15 и m3 = 17 при значениях принятых образов-остатков b1 = 11 и b3 = 14 соответствующий алгоритм китайской теоремы об остатках имеет вид:

Х = 136 b1 + 120 b2 (mod 15 × 17 = 255) = 136 × 11 + 120 × 14 =
= 1496 + 1680 = 3176 ≡ 116 (mod 255).                                 (6)
В результате получили восстановленное исходное значение сообщения Х = 116. Но такой спо​соб восстановления оказывается непригодным для использования в су​щес​т​вующих системах передачи данных. Основные причины этого заключены в следующем: 1) он сложен для реализации, прежде всего, из-за необходимости на​хож​дения мультипликативно ных элементов для модулей сравнения m1 = 15 и m3 = 17, которые равны:  m/1=8  и m/3 =8, а также из-за большого количества операций умножений и деления; 2) он не является адаптивным, что проявляется, например, в необходимости обнов​ления алгоритма (6) каждый раз, когда меняются значения модулей сравнения.
Для того, чтобы упростить процедуру обратного восстановления пред​ла​гается исполь​зовать адаптивный алгоритм конструктивной теоремы об остатках (КтТО) [4-7]. В этом случае сохраняется основное условие, необходимое для прикладного использования разрабо​танных тех​но​логий дополнительного кодирования. Оно заключается в обеспече​нии значи​тельного упрощения опера​ций представления данных их образами-остат​ками. Суть предло​же​ний, имеющих эту направленность, заключается в сле​дующем: 1) для нахождения обра​зов-остатков b2 по модулю m2 = 2n, где 2n = N - разрядность исходного двоичного кодового слова, необходимо взять только n его младших разрядов (при байтовом представлении - 4 младших разряда); 2) для определения остатков b1 по модулю m1 = 2n-1, необходимо сложить в (n+1)-разрядном сумматоре по модулю 2 младшее и старшее полуслова, при этом содер​жимое (n+1)-ого разряда переносится и склады​вается по модулю 2 с первым (самым млад​шим) разрядом; 3) для определе​ния остатков b3 по модулю m3 = 2n+1, старшее полуслово перед суммиро​ванием с младшим полусловом инвертируется, а далее сложение осуществля​ется по правилам п.2., при этом к полученной сумме прибавля​ется число 2, имеющего вид <10>2 – в двоичном пред​ставлении). 

Для замены алгоритма КиТО предлагается адаптивный алгоритм (КтТО), который по форме подобен формуле основной теоремы арифметики (1):
Х = mi li + bi.
На основе КтТО реализуют следующий способ восстановления неизвестного непол​ного частного li. Для этого необходимо найти следующие разности: n13 = |m1 – m3| и Δ13 = b1 – b3, а затем определить условие делимости значения (kmi ± Δ13) на n12 без остатка. Для рас​смотренного ранее случая m1 = 15 и m3 = 17 и принятых образов-остатков b1 = 11 и b3 = 14 исходные данные – это n13= |m1 – m3| = 2 и Δ13 = b1 – b3 = 11 – 14 =-3. Делимость на n13 = 2 вы​полняется при k = 1 в виде n13 |(mi + Δ13) – читается, как: (mi + Δ13) делится на n13 без остатка. Это означает, что найдены неполные частные l1и l3. Они равны:
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В результате получим восстановленное значение передан​ного сообщения Х:

Х= m1× l1 + b1 = m2× l2 + b2 = 15 × 7 + 11 = 17 × 6 + 14 = 116  
          (8)

Выполнение второго равенства является свидетельством того, что вос​ста​новление выполнено правильно. В этом также заключено и дополнительное преимущество исполь​зования алгоритма КтТО вместо классического его аналога КиТО. Оно заключается в воз​можности контроля достоверности восстановленных значений сообщений Х.
При этом отсутствует основное ограничение, заключающееся во взаим​ной простоте выбранных модулей сравнения. При использовании КтТО модули сравнения могут быть выбраны в виде: M1 = m1p и M2 = m2p, где р – простое число. В этом случае также обеспечивается возможность одно​значного восстановления, поскольку при n12* = |m1р – m2р| = 2р и Δ12*= рb1 – рb2 = рΔ12 выполняются условия делимости kmi ± Δ12 на n12 без остатка при значении k, кратном р: kрmi ± рΔ12 на рn12.
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В результате не только удовлетворяются предъявляемые требования по оператив​ности восстановления переданных значений сообщений Х: алгоритм отличается простотой и универсальной формой, не зависящей от значений модулей сравнения m1 и m2, а также возможностью дополнительного контроля достоверности значения восстановленного сообщения Х. 
Существует возможность перехода рассмотренного метода дополнительного коди​рова​ния сообщений с использованием образов-остатков (САП-1(о)) эквивалентному САП первого уровня (САП-1(п)). Его основное преимущество заключается в простоте дополнительного кодирования передаваемой информации. Алгоритм, реализующий САП-1(п) предполагает  разделение исходного кодового слова Х на кодовые сегменты, которыми, к примеру, являются старшее Bi и младшее Ai полуслова. Затем их переставляют местами (рисунок 1). В результате этого получаем закодированные значения Сi. Если исходная информация обладает внутренней избыточностью, то при приёме данных и последующем их восстановлении они воспринимаются так, что минимальное кодовое рас​стояние в метрике Евклида между соседними закодированными значениями увеличивается в k = dСАП/ dисх раз. Следовательно, в соответствии с теорией помехоустойчивого кодирования появляется возможность обнаружения и исправления ошибок передачи. Но для  этого необходимо выделить те фрагменты времен​ных участков представления закодированных значений, которые заключены между разрывами первого рода, образованными  соседними закодированными значениями Сi и Сi+1. С этой целью проверяют условия выполнения следующего неравенства: 
ΔСi =  |Сi - Сi+1| ≥ 0,8×2N,                                                              (10)

где N – разрядность представления значений сообщений кодовым словом. 
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Рисунок 1 - Основные операции предлагаемого алгоритма дополнительного помехоустойчивого кодирования с использованием структурно-алгоритмических преобразований (САП-1(п)) и графические результаты достигаемого при этом комплексного положительного результата

Однако при таком упрощении когнитивной модели нетрадиционного представления сообщений образами-остатками теряется возможность дополнительного контроля достовер​ности получаемой инфор​мации на основе равенства абсолютных разностей первого и второго поряд​ков между соответствующими значе​ниями: Δb1i= b1i (mod m1) - b1(i+1) (mod m1) и Δb3i = b3i (mod m3) – b3(i+1) (mod m3). При этом также не могут быть исполь​зованы другие преимущества представления данных в системе остаточных классов (СОК), связанные с повышением быстродействия вычислений и распараллеливанием потоков передаваемых сообщений. 
При использовании алгоритма дополнительного кодирования САП-1(п) также предельно просто может быть реализован и универсальный алгоритм восстановления (декодирования) значений Сi. Для этого достаточно снова полуслова Аi и Bi переставить местами, в результате чего мы вернём их на свои прежние места. Один из системных законов утверждает, что «за уни​вер​сальность под​хода приходится расплачиваться потерями в эффек​тив​ности использова​ния» [9]. Поэтому для каждого из предлагаемых САП первого этапа (САП-1) разработан не один, а несколько алгоритмов обрат​ного восстановления (декоди​рования): один из них рассмотренный универ​сальный (жёсткий), а второй – частный (мягкий).

Они отличаются тем, что использование универсального алгоритма, основу которого составляет адаптивный алгоритм КтТО и обратная переста​новка полуслов при обратной операции САП-1(п) (ОСАП-1(п)) возможны всегда и при любой передаваемой информации. Они не зависят от специфи​ческих особенностей передаваемой информации, проявляющихся, например, в виде наличия корреляционной взаи​мо​связи между соседними значениями закодированных сообщений Ci и Ci+1.
Второй алгоритм (или группа алгоритмов) восстановления (декодиро​вания) сообще​ний ориентирован (ориентированы) на выявление специ​фических особенностей переда​ваемой информации. В том числе и тогда, когда таких априорных сведений нет. Но при приёме за счёт того, что присутствие такой специфической особенности выявляют на основе результатов «жёсткого» декодирования. О выявленной особенности у наблюдаемого фрагмента восстановленных сообщений информируют «мягкий» декодер, который  внутри его обнаруживает и исправляет ошибки передачи. Таким образом, помимо повышения информативности и помехо​защищённости переда​ваемых данных реализуют ещё и возможность оценивания (мониторинга) состояния беспроводного канала связи.
Необходимо также отметить, что специфические особенности проявляются у подавляющего большинства источников циф​ровой информации. При этом появляется возможность выделения из принятых сообщений дополнительных данных – инвариантов. Некоторые из них, например, оказываются связанными со следу​ю​щими особенностями: 1) с групповым свойством равноостаточности преобразованных зна​че​ний дан​ных и сообщений, заключенных между разрывами, которые опре​деляют на основе выполнения следующих неравенств: ΔСi = |Сi - Сi+1| > 0,8 Ш (для байтовых слов шакала представления значений кодовых слов Ш  = 28 = 256); 2) с обнаружением и исправлением ошибок передачи сообщений на временных участках, заключенных между соседними разрывами  ΔСi  и ΔСi+1, определяемыми на основе выполнения неравенств (10).
Полученные результаты позволяют сделать следующие вы​воды: 1) предлагаемые методы и технологии САП-1 являются органичным дополнением к существующим способам и предложениям, позволяю​щим повысить показателями скорости передачи и достоверности приёма информации алгоритмическими методами; 2) их использование позволит существенно увеличить эффективность уже реализованных методов и технологий, способствуя при их совместном применении улучшению достигнутых показателей эффективности.
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3)  Восстановленное исходное значение Хi

1) Сi – кодовое значение параметра в 8-мибитовом представлении

2) Перестановка местами младшего и старшего полуслов по схеме: «4 – 4», где Ai – младшее, а Bi – старшее полуслова

Алгоритмы прямого и обратного САП  - 1(п)

Модификации алгоритма САП- 1.2 отличаются от базового варианта тем, что переставляют местами не полуслова  А и В, а другие составные части, например,  «3 – 5», «5 - 3», «2 - 6», «6 - 2».

Модель формирования Sвнутр с использованием методов дополнительного сжатого (безызбыточного) помехоустойчивого кодирования передаваемых данных и сообщений их образами-остатками на основе структурно-алгоритмических преобразований САП-1(п)

2

1

Аi

Bi

Дополнительные преимущества: простота реализации, возможность использования двух режимов декодирования «жесткого» и «мягкого», обеспечение обнаружения и исправления битовых ошибок

Нетрадиционное представление данных, сообщений и сигналов позволяет: 1) обнаруживать и исправлять ошибки при безызбыточном и малоизбыточном кодировании; 2) обеспечивать контроль целостности и достоверности полученной информации; 3) использовать новые алгоритмы обработки информации, расширяющие возможности СПД
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